N\ MALOPOLSKA
UCZY

Zbudowanie systemu koordynacji | monitorowania regionalnych
dziatan na rzecz ksztatcenia zawodowego, szkolnictwa wyzszego
oraz uczenia sie przez cate zycie, w tym uczenia sie dorostych

w ramach Krajowego Planu Odbudowy i Zwiekszenia Odpornosci - Komponent A ,Odpornos¢ i konkurencyjnosc
gospodarki”, inwestycja A3.1.1 ,Wsparcie rozwoju nowoczesnego ksztatcenia zawodowego, szkolnictwa
WYyZszego oraz uczenia sie przez cate zycie”.

Bezpieczenstwo w sieci i cyberzagrozenia.
Szkota bez hejtu: budowanie kultury szacunku i dialogu

dr Monika Lis

Akademia WSB
WSB University
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Cyberzagrozenia | cyberbezpieczenstwo*

Cyberzagrozenia to wszelkie niebezpieczenstwa wynikajgce z korzystania

z Internetu, urzgdzen cyfrowych i mediow elektronicznych, ktore mogg prowadzic
do:

- utraty danych,

- nharuszenia prywatnosci,

- szkod finansowych

- szkod psychicznych,

a takze mogg zagrozi¢ bezpieczenstwu dzieci i dorostych w sieci.

Cyberzagrozenia obejmujg m.in. wirusy, ataki hakerskie, cyberprzemoc,
nieodpowiednie tresci, phishing, uzaleznienie od Internetu czy manipulacje
informacyjna.

*Ministerstwo Edukacji i Nauki (2023). Bezpieczenstwo dzieci i mtodziezy
w Internecie — materiaty informacyjne dla nauczycieli i rodzicow. Warszawa: MEIN. https://www.gov.pl/edukacja
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Europejskie ,,podworko”, rok 201 3" MatopoLska

Szwecja
Jakie urzadzenia wola dzieci? — badana grupa 3 -4 latki:
ponad 50% uzywa tabletow

Ok. 25% uzywa smartfonow

Norwegia

Kiedy nastepuje inicjacja Internetowa?

Ponad 33% dzieci przed ukonczeniem 3 r.z.

*Livingstone, S., Mascheroni, G., Dreier, M., Chaudron, S., Lagae, K. (2015). How parents of young children

manage digital devices at home: The role of income, education and parental style. Londyn: EU Kids Online, LSE.
Pobrane z: http://www.Ise.ac.uk/media@Ise/research/EUKidsOnline/EUKIidsIV/PDF/Parentalmediation.pdf.
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Europejskie ,,podworko” e

Wielka Brytania, rok 2014

lle dzieci w populacji uzywa codziennie urzgdzen mobilnych?
33% dzieci w wieku 3-4 lat

50% dzieci w wieku 5-7 lat

Jak diugo?

3—4 latki w ciggu tygodnia 6,6 godziny

5-7 latki w ciggu tygodnia 7,2 godziny

90% rodzicow starato sie kontrolowacC uzywanie nowych technologii
| Internetu przez dzieci m.in. poprzez wprowadzanie regut dotyczgcych
korzystania.

Ofcom (2014). Children and Parents: Media Use and Attitudes Report. Pobrane z:
http://stakeholders.ofcom.org.uk/binaries/research/media-literacy/media-use-attitudes-14/Childrens_2014 Report.pdf.
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y Statystyki swiatowe* bczy

- Za siedmioma goérami, za siedmioma lasami...

Stany Zjednoczone, rok 2015

Kiedy dzieci rozpoczynajg korzystanie z urzadzen mobilnych?
Ponad 33% dzieci zaczyna korzystac z urzgdzen mobilnych przed 1. r.z.
lle dzieci korzysta?

98% dzieci w wieku 6 miesiecy — 4 lata

lle dzieci posiada wiasny smartfon lub tablet?

Ponad 75% 4-latkow

*Kabali, H., Irigoyen, M., Nunez-Davis, R., Budacki, J., Mohanty, S., Leister, K., Bonner, R. (2015). Exposure and Use
of Mobile Media Devices by Young Children. Pediatrics, 136,6, 1044-1050.
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Statystyki Swiatowe et

Stany Zjednoczone c.d.
Dlaczego dzieci korzystajg z urzadzen mobilnych?
ZLE ZADANE PYTANIE
Dlaczego rodzice dajgq dziecku telefon?
uspokoi¢ dziecko
zajgC dziecko, kiedy wykonujg prace domowe
przed snem — na dobranoc

urzgdzenie mobilne = telewizor*

*2 latki spedzajg tyle samo czasu przed telewizorem, co przed urzgdzeniem
mobilnym.
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Statystyki $wiatowe e

Stany Zjednoczone c.d.

Niepokojace tempo wzrostu...
/5% dzieci w wieku od 1 do 5 lat korzysta z urzgdzen mobilnych

W jakim wieku nastepuje inicjacja?

MEDIANA 12 miesiecy!!!

lle dzieci korzysta z Internetu samodzielnie?

Niemal 25% dzieci korzysta bez nadzoru ani pomocy rodzicow.
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A tymczasem w Polsce... rok 2019* ¥ MAtoPoLKa

Jaki jest wiek inicjacji?

2 lata 1 2 miesigce

Korzystanie z urzadzen mobilnych przez dzieci:

Wiek dziecka Odsetek dzieci korzyvstajacych
z urzadzen mobilnvch

Dziecko do 11 miesiecy 11.7

Dziecko od 12 do 23 miesiecy 36.3

Dziecko od 24 do 35 miesiecy 57,7

Dziecko od 36 do 47 miesiecy 62.8

Dziecko od 48 do 59 miesiecy 75

Dziecko od 60 do 72 miesiecy 70

*CBOS, 2019
*Na podstawie raportu Fundacja Dzieci Niczyje : http://fdds.pl/wp-
content/uploads/2016/05/Bak Korzystanie _z urzadzen_ mobilnych_raport.pdf

*M. Rowicka, M. Bujalski, (2025), Brzdgc w sieci — zjawisko korzystania z urzgdzen mobilnych przez dzieci w wieku 0-6
lat. https://kcpu.gov.pl/wp-content/uploads/2023/04/Brzdac-w-sieci-2.0.pdf
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A tymczasem w Polsce... rok 201

lle dzieci w wieku przedszkolnym posiada wlasne urzadzenie z dostepem
do Internetu?

26% dzieciod 2 — 5 r.z.
Sredni czas korzystania przez dzieci z urzadzen mobilnych (0 — 6 lat):
przez 1 godzine i 9 minut w dni powszednie
przez 1 godzine i 20 minut w weekendy / dni swigteczne

przez 1 godzine i 32 minuty w dni, w ktore dziecko pozostaje w domu np.
podczas choroby

Spedzanie czasu w sieci to czynnosc¢ spoteczna?

wiekszosc dzieci spedza czas w Internecie w towarzystwie rodzicow lub innych
dorostych

mniej dzieci spedza czas samemu

najrzadziej korzystajg z innymi dziecmi

N\ MALOPOLSKA
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A tymczasem w Polsce... rok 2019 ¥ MAtoroLska

W jakich sytuacjach dzieci korzystaja z Internetu?

69% rodzicow udostepnia dzieciom urzgdzenia, kiedy muszg zajgc sie wtasnymi
Sprawami

49% rodzicow stosuje to jako rodzaj nagrody dla dziecka

33% 2-latkow korzysta z Internetu przy positkach

Inne sytuacje:

nuda, zabicia czasu, np. podczas podrozy samochodem, podczas oczekiwania
w kolejce do lekarza, kiedy dziecko choruje, podczas podrozy komunikacja

zbiorowa.
/\ KRAJOWY . Sfinansowane przez
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A tymczasem w Polsce... rok 201

Co w Internecie ogladajg dzieci 2 — 5 letnie?

wedtug rodzicow - tresci dostosowane do wieku

Co w Internecie ogladaja dzieci najmtodsze 12 — 23 miesieczne?

tresci zroznicowane, nie tylko takie, ktore sg adresowane wytgcznie do dzieci —
dzieje sie to 3 razy czesciej niz wsrod dzieci 2 - 5 letnich

Do jakich celow uzywajg dzieci Internet?
79% dzieci oglgda filmy
62% gra na smartfonie lub tablecie

63% dzieci zdarzyto sie bawi¢ smartfonem lub tabletem bez konkretnego celu
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A dzieci zapytane... e

do czego nam stuzg urzadzenia mobilne? Tak odpowiedziaty:

Ch2: Do stuchania, do grania

Ch3: Do rysowania

Dz2: Do wysytania

Dz1: I mozna dzwonic¢ do kogos

Dz5: Moja babcia ma taki tablet na ktérym sie maluje

Chl: Do oglagdania jakie sg rzeczy w sklepach

Ch2: Do oglagdania bajek

Ch2: Mozna zamowic¢ paczke albo na tablecie, albo na komputerze
D2: Mozna puszczacC muzyke.

D2: Mozna na przykfad grac...

Dz4: Zeby dzwonié jak, zeby nie przychodzi¢ do jego domu

Ch3: Do ptfacenia rachunkow

Dz4: Ja nie wiem gdzie to jest, ale mozna sobie wigczy¢ nawigacje
Dz4: Tez mozna jakby ktoS miat ktoS inny telewizor | nie mogt oglagdac, to moze
oglagdac na tablecie Netflixa
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Czy w takim razie sa korzysci z korzystania
przez dzieci z urzadzen mobilnych?

Rodzice zabrali gtos:

korzysci dydaktyczne, takie jak nauka jezykow obcych, liczenia, rysowania,
nauka kolorow,

korzystanie z urzgdzen stanowi pomoc w rozwijaniu pasji i zainteresowan
dziecka,

pozostawanie w kontakcie z rodzing,

tzw. kompetencje cyfrowe - nabywanie umiejetnosci postugiwania sie nowymi
technologiami, ktore w ich opinii sg niezbedne dla funkcjonowania ich dzieci
w swiecie gwattownych zmian technologicznych.
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Czego obawiaja sie rodzice? o

- Instalowania przez dzieci ptatnych aplikacji bgdz aplikacji wymagajgcych
dokonywania optat w trakcie korzystania z nich przez dziecko,

ekspozycji na krzykliwe filmy ,przetadowane” kolorami i dzwiekami,

ekspozycji na tresci przyciggajace uwage dzieci, lecz pozbawione waloréw
edukacyjnych, np. reklamy stodyczy, promowanie spedzania czasu grajgc na
komputerze,

ekspozycji na wulgaryzmy i tresci przedstawiajgce agresje fizyczng
| werbalng, ktore mogg przektadac sie na agresywne i przemocowe zachowania
dziecl,

kolejkowania filmow i w zwigzku z tym braku kontroli nad trescig - dalsze filmiki
mogg przedstawiac np. przemoc, wypadki, zachowania ryzykowne, usmiercanie
bohaterow, tresci budzgce u dziecka strach.

ryzyka podpinania sie niepozgadanych tresci np. stron pornograficznych pod
strony, na ktorych dzieci oglgdajg materiat video,

reklam adresowanych do dzieci, jak i reklam adresowanych do dorostych, ktore
mogg pojawiac sie na ekranach urzgdzen, kiedy korzystajg z nich dzieci.
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y Zdiagnozowane zagrozenia bCzY

ZAGROZENIA ZDROWOTNE

RZADKO WSKAZYWANE PRZEZ RODZICOW:
uszczerbki somatyczne,
uszkodzenie wzroku,
zwyrodnienie kregostupa,
ograniczenie mobilnosci fizyczne.
CZESTO WSKAZYWANE PRZEZ RODZICOW:

- zagrozenia zdrowia psychicznego: nadpobudliwosc, niepokoj,
przebodzcowanie, rozdraznienie, gniew, napady agresji bgdz autoagresiji,
histeria, problemy z koncentracjg, problemy ze snem i z zasypianiem,

- problemy z ptynnoscig mowy, z logicznym mysleniem, z wykonywaniem prac
manualnych, z brakiem umiejetnosci okreslenia swoich zainteresowan,
wyrazania emocii.
/\ KRAJOWY Rzeczpospolita Sfinan§owane przez
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y Zdiagnozowane zagrozenia bCzY

ZACHOWANIA NALOGOWE

korzystanie z urzgdzen wigze sie z ryzykiem uzaleznienia,

uzywanie kompulsywne (wewnetrzny nakaz),

objawy odstawienia: smutek, rozdraznienie, niepokqj, frustracja, agresja,
trudnosci w kontrolowaniu uzywania urzadzen,

oszukiwanie rodzicow na temat czasu spedzonego na korzystaniu
Z urzadzenia.

MAMY PROBLEM. | CO DALEJ?

Dopiero na tym etapie rodzice dostrzegajg potrzebe
ograniczania korzystania z urzgdzen.
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y Zdiagnozowane zagrozenia bCzY

ZAGROZENIA SPOLECZNE

wyobcowanie I izolacja,

nieumiejetnosSC nawigzywania | utrzymywania relacji z rowiesnikami,
nieumiejetnosc wyrazania emocii,

pojawienie sie zachowan przemocowych,

trudnosci w utrzymaniu interakcji [nie stuchajg, sg nieobecne, nadpobudliwe],

wypieranie koniecznosci wypracowania umiejetnosci poznawczych u dziecka,
np. matematycznych [do wszystkiego jest aplikacja],

wypieranie koniecznosci poprawnego postugiwania sie pismem [oni jak piszg
na komputerze to od razu z automatu sg podkreSlane btedy],

wadliwe schematy poznawcze wypracowane w toku socjalizacji z
urzgdzeniem - korzystanie w innym celu niz rozrywka, sprawia dzieciom
trudnosci.
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A moze tak ograniczy¢? e

W TEORII...

Rodzice majg tego absolutng swiadomosc — tak, trzeba ograniczyc korzystanie
przez dzieci z urzgdzen mobilnych.

My, jako rodzice, tez musimy ograniczyC korzystanie z urzgdzen, aby dawac
dzieciom dobry przyktad.

W PRAKTYCE...

Czesto brakuje konsekwencji ze strony rodzicow i opiekunow.
Rodzice starajg sie nie uzywac urzgdzen przy dzieciach.

Rodzice starajg sie nie uzywac urzgdzen w niektorych sytuacjach, np. podczas
positkow.
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. A zasady korzystania z urzadzen?

1. CZAS KORZYSTANIA
Limit czasu, dni, pory dnia, godziny, kiedy urzadzenie musi byC odtozone.
2. SYTUACIE

Zakaz podczas sytuacji rodzinnych, np. podczas positkow, spacerow, spotkan
rodzinnych.

3. KONSEKWENCJE NIEPRZESTRZEGANIA ZASAD

Oddanie urzgdzenia przez dziecko do ,pudetka odpoczynku” — bez kreowania
sytuacji kary lub nagrody za dobre zachowanie.

Zn o crcrpoptts S
=~=— opsupowy [ Pos- NextGenerationEU

malopolskauczy.pl

N\ MALOPOLSKA




WNIOSKI | REKOMENDACJE ¥ matopoLska

Uczy

Pedagogizacja rodzicow

1. przekazanie wiedzy na temat zagrozen zwigzanych z korzystaniem z
urzgdzen mobilnych (i ekranow ogolnie),

2. poszerzenie umiejetnosci organizowania czasu dziecka i sposobow
spedzania czasu z dzieckiem.

Dzieci w wieku do 18. miesigca zycia nie powinny mieC kontaktu z ekranami
telewizyjnymi, komputerowymi czy mobilnymi.

Nadzorowanie kontaktu dziecka z tresciami w Internecie poprzez obecnosc
rodzica / opiekuna.

Pilnowanie maksymalnego czasu korzystania z urzgdzen, by nie przekraczat
godziny dziennie.

Nie traktowac urzgdzenia mobilnego jako nagrody.

Uzywac urzgdzen mobilnych w sposob funkcjonalny.
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W jaki sposoOb przedszkole MALOPOLSKA
moze wesprzec rodzicow?

Rozmowa z dzieé¢mi:
o tym, co robig w sieci /na urzgdzeniu,
- Jakie tresci widza,
czego sie bojg, by budowac zaufanie do dorostych.

Edukacja i integracja tematu: np. poprzez wspolne wypracowanie prostych
zasad korzystania z urzgdzen/Internetu, uczenie mowienia o swoich emocjach
(np. ,czuje sie smutny, kiedy ktos...”)

Budowanie kultury szacunku w realu, aby zapobiegac przysztym
zachowaniom wykluczajgcym w sieci, z ktorymi niestety dzieci zetkng sie
w wieku szkolnym. Promowanie dobrych zachowan:

- Szanujemy sie, nie mowimy brzydkich stow, pomagamy sobie, wtgczenie
rowiesnikow w codzienne zabawy i rozmowy, nazywamy i wyrazamy uczucia.

Zx (oW oot S
=~=— opeubowy [ Potske NextGenerationEU

malopolskauczy.pl

N\ MALOPOLSKA




Programy profilaktyczne dla
rodzicow | opiekunow

N\ MALOPOLSKA
UCZY

Nazwa
programu/inicjatywy

Strona internetowa

Uwagi

,Cyberbezpieczni” —
program profilaktyczny
Policji

https://rzeszow.bip.policja.qov.pl/287/programy-
prewencyjne/29774%2CProgram-profilaktyczny-
Cyberbezpieczni.html (Komenda Miejska Policji w
Rzeszowie)

Program zawiera takze
dziatania dla
rodzicow/opiekunodw,
szkolenia i materiaty
informacyjne.

,Wspolne kroki w
Cyberswiecie”

https://fundacjapozaschematami.pl/wspolne-kroki-
w-cyberswiecie/ (Fundacja Poza Schematami)

Program dla uczniéw klas
[l SP + element spotkan
Z rodzicami.

,LOoguj sie z gtowg!”

https://www.gov.pl/attachment/5422bd5c-072e-
49b1-b845-94e8bcl3cddb (Gov.pl)

Wersja programu dla
rodzicow — spotkania, co
dziecko robi w sieci,
cyberprzemoc.

,Materiaty do CYBER
lekcji” — Gov.pl

https://www.gov.pl/web/baza-wiedzy/materialy-do-
cyberlekcji (Gov.pl)

Zasoby rowniez dla
rodzicow/koordynatorow —
scenariusze, infografiki.

Artykut ,Procedura
postepowania w
przypadku
cyberprzemocy”

+MJMU—
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https://pedagoqgonline.pl/procedura-postepowania-
w-przypadku-cyberprzemocy/ (Pedagog Online)

Materiat dla szkot,
rodzicow i pedagogow —
co robiC przy incydencie, w
tym rola rodzica.

malopolskauczy.pl
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https://rzeszow.bip.policja.gov.pl/287/programy-prewencyjne/29774%2CProgram-profilaktyczny-Cyberbezpieczni.html
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https://fundacjapozaschematami.pl/wspolne-kroki-w-cyberswiecie/
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https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekcji
https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekcji?utm_source=chatgpt.com
https://pedagogonline.pl/procedura-postepowania-w-przypadku-cyberprzemocy/
https://pedagogonline.pl/procedura-postepowania-w-przypadku-cyberprzemocy/?utm_source=chatgpt.com

Programy profilaktyczne s\ matopoLska
dla dzieci przedszkolnych 0!
dotyczace bezpieczenstwa cyfrowego

sieciaki.pl - NASK — Panstwowy Instytut Badawczy / Fundacja Dajemy
Dzieciom Site

,Dziecko w sieci” - Fundacja Dajemy Dzieciom Site (FDDS)

,»ASY Internetu” (Be Internet Awesome) - Google Polska i Fundacja Szkota
z Klasag

,,Cyfrowobezpieczni.pl” - NASK / Ministerstwo Edukacji I Nauki

,Domowe Zasady Ekranowe” - Fundacja Dajemy Dzieciom Site / WHO /
UNICEF

,Owce w sieci” - NASK / Saferinternet.pl

,,MOj pierwszy smartfon” - Orange Polska i Fundacja Orange

,Klikam z glow3a” - Polska Policja/ MEN / ORE

Zn o crcrpoptts S
=~=— opeubowy [ Potske NextGenerationEU

malopolskauczy.pl

N\ MALOPOLSKA




Polecane do zapoznania si¢ N\ MALOPOLSKA

Uczy
. 1. Wojtasik, L. (2020). Sieciaki. Misja: bezpieczny Internet. Muchomor. (ksigzka fabularna/edukacyjna
dla dzieci — seria ,Sieciaki”).

2. Danowski, B., & Krupinska, A. (2007). Dziecko w sieci. Helion. (poradnik praktyczny dla rodzicow i
nauczycieli — przystepne wyjasnienia zagrozen i zasad).

3. NASK — Panstwowy Instytut Badawczy. (n.d.). Sieciaki — materiaty edukacyjne dla dzieci.
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rodzicow i opiekunow. Pobrane z: https://domowezasadyekranowe.fdds.pl
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https://cik.uke.gov.pl/gfx/cik/userfiles/ public/poradniki/poradnik_klikam z glowa 1 2.pdf

8. Orange Polska / Fundacja Orange. (n.d.). Pierwszy smartfon — jak wprowadzac dzieci w korzystanie
Z urzgdzen (poradnik artykutowy). Pobrane z:_https.//www.orange.pl/razemwsieci/pierwszy-smartfon

9. Osrodek Rozwoju Edukacji (ORE). (2023). Bezpieczenstwo w sieci — materiaty i scenariusze dla
nauczycieli (przedszkola i szkoty). Pobrane z: https://ore.edu.pl/2023/03/bezpieczenstwo-w-sieci/
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https://cyberprofilaktyka.pl/publikacje/ost Standard bezpieczenstwa online placowek oswiatowych.pdf
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